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SIBER FARKINDALIK
VE
GUVENLI INTERNET
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ICERIK

» Hayatimizda Teknoloji

» Teknoloji Bagimhligi ve Zararlari
» Siber Suc ve Siber Zorbalik

> Siber Givenlik Onlemleri

» Magduriyetle Karsilasiimasi Durumunda Yapilabilecekler
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Teknolojiye Bagimli mi?
Yoksa Kullanici misiniz?

Imdat!
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2021'de internette Bir Dakika

Internette bir dakikada olugturulan tahmini veri miktari

28.000
abone
izliyor

695.000
hikaye
paylasgiid

9.132
baglant
yapildi

69 milyon
mesaj
gonderildi

2milyon

goérantilenme

1,6 milyon
ABD dolarn
gevrimigi
harcandi

kaydirma

197,6 milyon
E-posta
gonderildi

500 saatlik
icerik
2milyon yUklendi
kaydirma
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Teknoloji dogru kullanildiginda insanogluna bircok alanda sayisiz fayda saglamaktadir

ancak kontrolin kaybedilmesi, ozellikle internetin Olcusiiz ve sinirsiz kullanilmasi

sorunlarini da beraberinde getirmektedir.
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TEKNOLOJi BAGIMLILIGI

Teknoloji bagimhiligi telefon, bilgisayar,
akilh cihazlar, oyun konsollari, tabletler
ve benzeri dijital aygitlarin asiri ve
kontrolstiz kullanilmasi sebebiyle ortaya
citkan bir bagimhhik tGraddar.
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TEKNOLOJi BAGIMLILIGININ ZARARLARI
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TEKNOLOJi BAGIMLILIGININ ZARARLARI
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TEKNOLOJi BAGIMLILIGININ ZARARLARI

Psikolojik
Problemler
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TEKNOLOJi BAGIMLILIGININ ZARARLARI

Aile ici ve
Sosyal
Problemler
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TEKNOLOJi BAGIMLILIGININ ZARARLARI

Akademik
Problemler
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Interneti iyi amaclarla kullanan kisilerin yaninda koéti niyetli

veya suc islemek amaci ile kullanan kisiler de vardir.
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Yasa digi Bahis Teror
Propagandasi

GUnumizde teknoloji  kavrami
insan hayatini kolaylastirmasinin
yani sira bazi kisilerin kot niyetli
kullanimi ile sugla anilan bir arag
haline gelmistir.

Dolandiricilik, Tehdit,

Zorbalik, Cinsel ’
Santaj

istismar, Hakaret
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SIBER SUC

Kurum veya kullanicilari hedef alan ve ------
bilisim sistemleri kullanilarak islenen g
suclardir. =
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Baskasina ait sosyal medya hesabina veya
e-posta adresine bilgisi ve rizasi disinda erisim

yapmak sugtur.

»
I *
SIBER SUGLARLA MUCADELE DAIRE BASKANLIG! 0

1|




Baskalarina ait fotograflari, kimlik bilgilerini,
banka/kredi karti gibi kisisel verileri internet

ortaminda paylasmak sugtur.
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Unutmayin! Siber sucun, fiziksel olarak islenen tehdit,
santaj, gasp gibi suclardan hicbir farki yoktur.
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SIBER ZORBALIK

Bir kisiyi taciz ya da tehdit etmek,
utandirmak veya hedef almak icin teknolojik
platformlarin kullaniimasidir.
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Anonim hesaplardan taciz etmek, rahatsizlik vermek.
Tehdit mesajlari yollamak, hakarete varan ifadeler kullanmak.

Sosyal medyada bir baskasinin rahatsizlik verici gorintilerini yayinlamak.

Bir baskasi hakkinda yalan ya da uydurma haberler yaratmak ve bunlari yaymak.

Bir kimsenin paylasimlarina kasith olarak stirekli olumsuz yorumlar yapmak.
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UNUTMAYIN!
ORTAM SANAL OLSA DA
ISLENEN SUC GERCEKTIR.
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SIBER SUCLARA SURUKLEYEN
NEDENLER?
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Kullanici adlarinin arkasina
saklanabilme

profiller
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Kimligi bilinmeyenin daha gticli
oldugu icgudusu
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Kolay yoldan para
kazanma istegi
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SIBER GUVENLIK ONLEMLERI
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<> Nasil korunur )

<> Nelere dikkat etmeliyiz
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INTERNETTE;

Odeme sayfasinin giivenli oldugunu anlamak igin
adres qubugunda "hitps" yazdigindan emin olun

» Glivenli sayfalari ve baglantilari tercih edin.

» Tanimadiginiz kisilerden veya teyit edemediginiz kaynaklardan aldiginiz e-posta veya
eklerini agmayin.

» Bilgisayarinizda mutlaka anti-viriis programiniz ve giivenlik duvariniz olsun.
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» Acik kablosuz aglari mecbur olmadikca kullanmayin.

> Onemli verilerinizi yedekleyin.

» Giincellemeleri ihmal etmeyin.

» Tum dijital diinyanizi tek bir parola ile yonetmeyin.
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CEVRIM iCi ALISVERISLERDE;
> Urtin hakkindaki kullanici yorumlarini okuyun.

» Site hakkinda arastirma yapin.

» Ortak bilgisayarlari kullanmayin.

» Kart bilgileriniz kaydetmeyin.
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7 e-devlet

» Baglanti ve adresin dogrulugunu teyit edin.
» Sitenin ticari unvanini ve iletisim bilgilerini e-devlet Gizerinden kontrol edin.

» Sanal kart kullanmaya 6zen gosterin, sozlesme ve formlari okuyun.
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SOSYAL MEDYADA;

» E-posta adresinizde gliglii parolalar kullanin.

> ki faktorlii kimlik dogrulamasi kullanin.

» Gizlilik ayarlarinizi yapilandirin.
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» Parolanizi sik sik degistirin.

» Konumunuzu paylasmayin.

» Fotograf etiketleme secenegini diizenleyin.

» Herkesten gelebilecek mesaj isteklerine karsi temkinli olun.

Bu Hesap Gizli

Fotograf ve videolarini gérmek i¢in bu hesabi takip
et.
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» Ortak alanlardaki bilgisayarlardan ¢ikis yapin.
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MAGDURIYETLE KARSILASILMASI
DURUMUNDA
YAPILABILECEKLER
VE
BASVURU YOLLARI
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NELER YAPILMALI;

v' Misilleme yapmayin.
v' G6z yummayin, yanit vermeyin.

v’ Siber zorbayi engelleyin.
v' Siber zorbayi platforma sikayet edin.

v Yasadiginiz olaylari ailenizle paylasin.

v' Magduriyetinize ait delilleri saklayin.
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v' Magduriyet yasadiginiz konuya iliskin delilleri saklayin,

v 18 yasindan buyikseniz SAHSEN; Cumhuriyet savciligina, polise ve jandarmaya basvurabilir.

v' 18 vyasindan kucukseniz ANNE VEYA BABANIZLA birlikte; Cumhuriyet savciligina, polise ve
jandarmaya basvurabilir.
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> ARAYABILECEGiNiZ ACIL TELEFON HATLARI

Acil bir konu / durum olmasi halinde 112 ihbar hattini aramalisiniz.

> CEVRIM iCi IHBAR ADRESI

Cevrim ici olarak asagida belirtilen internet adresinden ihbarda
bulunabilirsiniz.

https://onlineislemler.egm.gov.tr

EMNIYET GENEL MUDURLUGU
ONLINE [HBAR UYGULAMASI

»
I *
SIBER SUGLARLA MUCADELE DAIRE BASKANLIG! o

1|




DINLEDIGINiZ iCIN TESEKKUR EDERIZ.

) www.siberay.com || siber@egm.gov.tr
ﬂlSiberayEgm ff-ﬂ] ISiberayEgm

") ISiberayEgm ) /SiberayEgm
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